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Enquadramento
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@ Evolucio legislativa

CRP e CEDH

Lei da Protecao de
Dados

1LIKL 1A
~ VA Y
Convengao of (o] r
n.° 108 do & o
Conselho
da Europa RGPD
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Pareceres
CNPD e EDPB
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QOutros diplomas
(Diretiva e Privacy,
Data Act, Al Act,
DMA, DSA,
etc.)
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Paradigma regulatorio

ol B

One-stop-shop Um interlocutor = Novo paradigma —
—_—— e Uma regulatorio: auto- =
interpretacao regulacao =

Accountabilitx

Criacao de condicoes
equitativas entre Estados
Membros
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Conceitos-chave

> Dados pessoais — qualquer informacao relativa a uma pessoa individual
identificada ou identificavel (titular dos dados), artigo 4.°, n.° 1 RGPD.

> Titular dos dados — pessoa singular que possa ser identificada direta ou
indiretamente por referéncia a um identificador.

> Tratamento de dados — operacdo ou um conjunto de operagdes efetuadas
sobre dados pessoais através de meios automatizados ou nao
automatizados.

- Recolha

- Organizagao
- Conservacao
- Alteracao

- Pagamento

Cerejeira Namora, Marinho Falcao

Responsavel pelo tratamento — a pessoa singular ou colectiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais

- Porqué?
- Como?
- Para qué?

Subcontratante — uma pessoa singular ou colectiva, a autoridade publica, agéncia ou
outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento
destes.

Terceiro — pessoa singular ou colectiva, a autoridade publica, o servigco ou organismo que
nao seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas
que, sob a autoridade directa do responsavel pelo tratamento ou do subcontratante, estao
autorizadas a tratar os dados pessoais.



Cerejeira Namora
Marinho Falcao

an @en member firm

Responsavel pelo tratamento vs Subcontratante

Medidas técnicas e

o oAl

organizativas (p. ex.: software e
hardware)

of
L

+_{liDe

— [

FINALIDADES

Categorias/Tipos de dados

Categorias/Tipos de titulares

= ESSENCIAIS
_ﬁ_ﬁ_‘.ﬁ Categorias de destinatarios dos

dados

F72\Y
A\T%
Ii

Duracéao do tratamento
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€) Principios fundamentais em matéria de proteccio de dados

Limitacdo das finalidades

@ Minimizacao

Lealdade e

transparéncia dos dados

Licitude Exatidao

Responsabilidade @ Limitacao da
(Accountability) @ conservagao

Integridade e
confidencialidade
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Principios

£ & > Principio da Licitude
2O = O tratamento apenas sera licito caso se verifique pelo menos
uma das bases de licitude enumeradas anteriormente.

==& > Principio da Lealdade e Transparéncia
=) | .
= 0 tratamento dos dados deve respeitar a finalidade para a qual os
dados foram recolhidos (leal) e ndo se desviar da mesma sem o
consentimento do titular;
= 0 titular dos dados deve conhecer todos os aspectos relativos ao
tratamento a que foram sujeitos os seus dados pessoais
(transparente).

"'/ > Principio da Minimizacao dos Dados
— » Apenas devem ser tratados os dados adequados, pertinentes e
limitados ao que é estritamente necessario tendo em conta as
finalidades para as quais sao recolhidos.

Cerejeira Namora, Marinho Falcao

@ > Principio da Limitacao das Finalidades
v,

» Recolhidos para finalidades determinadas, explicitas e legitimas, nao
podendo ser posteriormente tratados de um modo incompativel com
essas finalidades.

= Critérios para avaliar a compatibilidade das finalidades:

v' Ligacdo entre a finalidade para a qual os dados pessoais foram
recolhidos e a finalidade do tratamento posterior;

v O contexto em que os dados foram recolhidos;

v' As eventuais consequéncias do tratamento posterior pretendido
para os titulares dos dados;

v A existéncia de salvaguardas adequadas, como a cifragem ou a
pseudonimizagao.

» Nao se considera incompativel com as finalidades iniciais o tratamento
posterior para fins de arquivo de interesse publico, fins de investigacao
cientifica ou historica, ou para fins estatisticos.
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> Principio da Exactiddo
= Os dados recolhidos devem manter-se actualizados, devendo

implementar-se todas as medidas adequadas para que os dados
inexactos sejam apagados ou rectificados sem demora, tendo
sempre em linha de conta as finalidades para as quais 0s mesmos
sao tratados.

E:-‘E’-’) > Principio da Limitacao da Conservacgao

» Os dados devem ser conservados de um modo que permita a
identificacdo dos respectivos titulares apenas durante o periodo
adequado as finalidades para as quais 0s mesmos Sa0 necessarios;

» Os dados pessoais podem ser conservados durante periodos mais
longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, para fins de investigacao
cientifica/historica ou para fins estatisticos.

Cerejeira Namora, Marinho Falcao

&p > Principio da Integridade e Confidencialidade
» Manter a seguranca dos dados pessoais em qualquer operacao de
tratamento, adoptando-se medidas técnicas e organizativas que
asseguram a protecgao contra o seu tratamento nao autorizado ou
ilicito, contra a sua perda, destruicao ou danificacéo acidental.

m > Principio da Responsabilidade/Responsabilizacao
= Além de ser responsavel pelo comprimento dos principios supra
enumerados e das obrigacoes concretas que deles emanam, o
Responsavel pelo Tratamento tem de adoptar medidas que na
pratica permitam comprovar esse cumprimento.

10



Bases de licitude

> Consentimento
O titular dos dados autoriza a que lhe seja enviada uma newsletter de uma
loja para obter um desconto de 10% numa primeira compra. No entanto, ao fim
de um ano, revoga esse consentimento para deixar de receber tantos e-mails.

@ > Contrato

 no _qual o titular € parte: A empresa trata dados bancarios do trabalhador
para processar o salario.

» diligéncias pré-contratuais a pedido do titular: Um candidato fornece o seu
CV e dados pessoais para participar num processo de recrutamento.

ﬂ@ > Obrigacao juridica do responsavel pelo tratamento
O empregador comunica dados de rendimentos e retengbes a Autoridade
Tributaria e a Seguranca Social, porque existe uma obrigacao legal a impor
essa comunicagao — artigo 119.° Cdédigo do IRS e art.®° 40.° do Cdodigo dos
Regimes Contributivos do Sistema Previdencial de Seguranga Social.

Cerejeira Namora
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@ > Interesses Vitais
Em caso de acidente de trabalho, o empregador fornece dados meédicos
basicos do trabalhador e os contactos de emergéncia (de familiares) aos
servicos de emergéncia medica.

ﬁ > Funcgdes de interesse publico ou de poderes de autoridade publica de que
esta investido responsavel pelo tratamento
O Governo solicitou ao Servico Nacional de Saude dados relativos a
vacinacao dos cidadaos para analisar a eficacia do plano de vacinacao durante
a pandemia Covid-19.

QI 7_|@J > Interesses legitimos do responsavel pelo tratamento ou de terceiros
A empresa instala um sistema de controlo de assiduidade por biometria e
PIN nas suas instalagoes.

11




@ Direitos dos titulares dos

> Direito a informagao — tém de ser informados, de forma clara, sobre como e
=~ Porqué os seus dados sao tratados.

> Direito de acesso — podem solicitar confirmacao de que os seus dados estao a
@ ser tratados e obter uma copia.

) > Direito de retificagao — permite corrigir dados pessoais incorretos ou
I incompletos.

> Direito ao apagamento (“Direito a ser esquecido”) — podem pedir que os
seus dados sejam eliminados quando deixarem de ser necessarios ou quando
retirar o consentimento.

e

Cerejeira Namora, Marinho Falcao

dados

O

> Direito a limitacao do Tratamento — possibilidade de restringir
temporariamente o uso dos dados.

>|< > Direito de oposigcao — o titular pode opor-se ao tratamento dos seus dados.

&

> Direito a portabilidade — permite receber os dados num formato estruturado
e transferi-los para outro responsavel pelo tratamento.

» Direitos relacionados com decisdes automatizadas e profiling — podem
contestar decisdes tomadas exclusivamente por algoritmos e pedir intervengao
humana.

12



Cerejeira Namora

Marinho Falcao
an @er] member firm

> Forma

= As comunicagdes devem ser prestadas forma concisa, transparente, inteligivel e de facil acesso;

= A resposta aos pedidos deve ser prestada: O
= Por escrito; ou

= Oralmente, desde que a identidade do titular seja comprovada por outros meios

ooo
X< <

> Prazo de Resposta

= Um més a contar da data de recepgao do pedido.
= Prazo pode ser prorrogado até dois meses, quando for necessario, tendo em conta a complexidade do pedido e o numero de pedidos.

Se o responsavel pelo tratamento recusar o pedido apresentado pelo titular, deve, num prazo de um més a contar da data de recepcao do pedido, informa-lo:
= Das razdes que fundamentam a sua recusa; e
= Da possibilidade de apresentar uma reclamacéo a uma Autoridade de Controlo e intentar ac¢éo judicial.

As informacgdes a prestar ao titular de dados séo fornecidas a titulo_gratuito, MAS, se os pedidos forem manifestamente infundados ou excessivos (caracter repetitivo) o
Responsavel pelo Tratamento podera:
= EXxigir o pagamento de uma taxa razoavel tendo em conta os custos administrativos do fornecimento das informacdes ou da comunicagéo, ou de tomada das medidas
solicitadas; ou
» Recusar-se a dar seguimento ao pedido.

NOTA: Cabe ao Responsavel pelo Tratamento fazer prova do caracter manifestamente infundado ou excessivo do pedido.

Cerejeira Namora, Marinho Falcao
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Protecao de dados em contexto empresarial
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@ EPD/DPO - Encarregado de Protecio de Dados

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de Abril de 2016

—
Artigo 37.° ﬂ"
1. “O responsavel pelo tratamento e o subcontratante designam um encarregado da protec¢cao de dados sempre que:

a) O tratamento for efectuado por uma autoridade ou um organismo publico, exceptuando os tribunais no exercicio da sua funcao jurisdicional;

b) As actividades principais do responsavel pelo tratamento ou do subcontratante consistam em operacées de tratamento que, devido a sua natureza, ambito e/ou

finalidade, exijam um controlo reqular e sistematico dos titulares dos dados em grande escala; ou

c) As actividades principais do responsavel pelo tratamento ou do subcontratante consistam em operacdes de tratamento em grande escala de categorias especiais de

dados nos termos do artigo 9.° e de dados pessoais relacionados com condenacoes penais e infraccoes a que se refere o artigo 10.°.”

Cerejeira Namora, Marinho Falcao
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Obrigatoriedade de designacao

> Sector Publico
= Estado
= Por cada Ministério ou Area Governativa
= Regides Autonomas
» Por cada Secretaria Regional
» Autarquias Locais
= Por cada Municipio
= Freguesias em que tal se justifique, nomeadamente as com mais de 750 habitantes
= Entidades Supranacionais
= Entidades Administrativas Independentes
= Banco de Portugal
» [nstitutos Publicos;
= |nstituicbes de Ensino Superior Publico;
= Empresas do Sector Empresarial do Estado e dos Sectores Empresariais Regionais e Locais;
= Associagdes Publicas

> Sector Privado
= Actividade principal envolva operacgdes de tratamento que, em virtude da sua natureza ou ambito, exijam um controlo regular e sistematico dos dados em
grande escala OU
» Quando a actividade principal consista em operacdes de tratamento, em larga escala, de categorias especiais de dadose de dados relacionados com
condenacdes penais ou infracgdes.

Cerejeira Namora, Marinho Falcao
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Competéncias e posicao dentro da organizacao

> O EPD/DPO deve ser envolvido de forma adequada e em tempo Util em todas as questdes relacionadas com o exercicio das suas funcdes;

> O EPD/DPO devera reportar ao mais alto nivel de gestido ou de administracdo da organizacao;

> Tém de ser fornecidos 0s recursos necessarios e acesso a informacao;

> O EPD tem de informar diretamente a entidade designadora do andamento das actividades por si desenvolvidas.

Cerejeira Namora, Marinho Falcao

NAO recebe instrucdes da entidade quanto ao exercicio das fungdes para as quais foi nomeado:

= Definicdo dos métodos de trabalho;
» [nterpretagao da legislagao aplicavel,
» Interpretar as praticas recomendadas no sector.

MAS, o EPD/DPO NAO TEM PODER DECISORIO!

NAO pode ser destituido e/ou e penalizado do pelo exercicio correcto e diligente das suas fungdes.
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Um EPD é essencial para...

Q

Assegurar conformidade continua com o RGPD;

Aconselhar responsaveis e subcontratantes sobre obrigagdes legais, bases de licitude e
boas praticas;

Q

Avaliar riscos e apoiar AIPDs;

Q

Promover medidas de seguranga e mitigagao, articulando com equipas técnicas e de
gestao;

Q

Facilitar auditorias internas e externas;

&

Ser ponto de contacto com a CNPD;

Gerir pedidos dos titulares, garantindo respostas eficazes, completas e dentro dos prazos
legais;

Q

Acompanhar subcontratantes e transferéncias internacionais, verificando salvaguardas e
contratos;

Q

Prevenir incidentes e sancoes;

Q

Promover uma cultura de protecao de dados, sensibilizando colaboradores e integrando
a privacidade nos processos.

Q

Cerejeira Namora, Marinho Falcao




@) Acordos de tratamento de dados
4 ' =) |} e
y y E

Acordo de subcontratagao

Acordo de partilha de dados

Cerejeira Namora, Marinho Falcdo Acordo de responsabilidade conjunta
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Acordos de subcontratacao

> Artigo 28.° do regulamento EU 679/2016

3. O tratamento em subcontratacdo é requlado por contrato ou outro acto
normativo ao abrigo do direito da Unido ou dos Estados-Membros, que
vincule o subcontratante ao responsavel pelo tratamento, estabeleca o
objecto e a duragcao do tratamento, a natureza e finalidade do tratamento, o
tipo de dados pessoais e as categorias dos titulares dos dados, e as
obrigacodes e direitos do responsavel pelo tratamento.

= Contrato negociado entre as partes
= Clausulas contratuais gerais

> Conteudo obrigatoério:
= Objecto
= Duracao
» Natureza e finalidade do tratamento
» Categoria de dados pessoais
» Categorias de titulares de dados
= Obrigacodes e Direitos das partes

> Conteudo facultativo:
» InstrugOes para o tratamento;
= Dever de sigilo e confidencialidade
» Medidas de seguranca
= Modo de exercicio dos direitos dos titulares
» Cooperacao no cumprimento das obrigagcdes do Responsavel
= Destino dos dados no fim da subcontratacao
» Regulagao da subcontratacao ulterior

ho Falcao
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Subcontratacao ulterior:

2. O subcontratante nao contrata outro subcontratante sem que o responsavel pelo tratamento
tenha dado, previamente e por escrito, autorizacao especifica ou geral. Em caso de
autorizacao geral por escrito, o subcontratante informa o responsavel pelo tratamento de
quaisquer alteracdes pretendidas quanto ao aumento do numero ou a substituicdo de outros

subcontratantes, dando assim ao responsavel pelo tratamento a oportunidade de se opor a
tais alteracoes.

= Autorizacao Especifica
= Autorizacao Geral

NOTA: o incumprimento desta obrigagao constitui uma contra-ordenagao grave — artigo 38.°, n.°
1 al. f) da Lei n.° 58/2019.

Cerejeira Namora, Marinho Falcao
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Acordo de co-responsabilidade

> Artigo 26.° do regulamento EU 679/2016

= Duas organizagdes determinam conjuntamente os meios e as finalidades do
tratamento;

= Determinagao por acordo entre si e de modo transparente as responsabilidades
pelo cumprimento da regras previstas no Regulamento:

= Exercicio dos direitos do titular dos dados;
= Cumprimento do dever de informacao;
= Funcgoes e relagbes respectivas dos responsaveis conjuntos pelo tratamento

em relagao aos titulares dos dados.

A esséncia do acordo € disponibilizada ao titular dos dados.

NOTA 1: O titular dos dados pode exercer os direitos que Ihe confere o presente
regulamento em relagao e cada um dos responsaveis pelo tratamento.

NOTA 2: o incumprimento desta obrigacao constitui uma contra-ordenacao grave — artigo
38.°,n.° 1 al. d) da Lei n.° 58/2019.

Cerejeira Namora, Marinho Falcao




€) RAT - Registo de Atividades de Tratamento

> Artigo 30.° do regulamento EU 679/2016

Cada Responsavel pelo Tratamento e/ou subcontratante conservam um registo de todas as actividades de tratamento sob a sua responsabilidade.

Obrigatorio?
= Empresas/organiza¢gdes com mais de 250 trabalhadores;
No caso de empresas/organizagdes com menos de 250 trabalhadores, o registo € obrigatoério:

= Ha tratamento regular de dados pessoais;

~ - = O tratamento é susceptivel de pér em risco os DLGs dos titulares; OU

) — » Haja tratamento de categorias especiais de dados ou de dados relativos a condenagdes penais e infracgcdes
= Q g

23
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Elementos obrigatérios do RAT

Q

Finalidade do tratamento

Categorias de dados pessoais

Q

Dados de contacto
Titulares dos dados
Bases de licitude
Quem tem acesso

Partilha de dados

R KRR

Envolvimento de terceiros

Subcontratantes
Transferéncias internacionais

R

Prazos de conservacao

Medidas de seguranca

R

NOTA: o incumprimento desta obrigacdo constitui uma contra-ordenacéo grave —
artigo 38.°, n.° 1 al. h) da Lei n.° 58/2019.

O responsavel pelo tratamento/ subcontratante estiao obrigados a facultar o
reqgisto a autoridade de controlo, mediante solicitacao.

Cerejeira Namora, Marinho Falcao

QR L. L& R R

QI

O RAT é essencial para...

Identificar quem trata os dados;

Definir finalidades e base legal;

Mapear riscos e operar medidas de seguranca;
Demonstrar conformidade com a lei;

Facilitar auditorias;

Responder de forma eficaz a pedidos de acesso;
Gerir subcontratantes e transferéncias internacionais;
Evitar sancoes;

Promover cultura de protecao de dados.

24



() AIPD - Avaliaciao de Impacto sobre a Protecao de Dados

> Artigo 35.° do Regulamento EU 679/2016

1. Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em conta a sua natureza, ambito,
contexto e finalidades, for susceptivel de implicar um elevado risco para os direitos e liberdades das pessoas sinqulares,
0 Responsavel pelo Tratamento procede, antes de iniciar o tratamento, a uma avaliacao de impacto das operacdes de
tratamento previstas sobre a proteccdo de dados pessoais. Se um conjunto de operagdes de tratamento que apresentar riscos
elevados semelhantes, pode ser analisado numa unica avaliagao.

HETERORREGULACAO VS. AUTORREGULACAO

25




> Realizagao obrigatoéria:

Actividades de tratamento forem “susceptiveis de implicar um elevado risco
para os direitos e liberdades das pessoas singulares”.

Avaliacao sistematica e completa dos aspectos pessoais relacionados com
pessoas singulares;

Operacdes de tratamento em grande escala de categorias especiais de
dados (p. ex.: dados biométricos, dados de saude) ou de dados pessoais
relacionados com condenacdes penais e infraccoes;

Controlo sistematico de zonas acessiveis ao publico em grande escala;
Regulamento n.° 1/2018 da CNPD (lista de actividades de tratamento de
dados sujeitos a AIPD).

> Em que consiste uma AIPD?

Descri¢cao da(s) actividade(s) de tratamento de dados pessoais;
Avaliacao a sua licitude, necessidade e proporcionalidade; e
Mitigacao dos riscos para os titulares.

> O papel do EPD/DPO:

Avaliar a necessidade de efectuar AIPD;

Definir a metodologia a seguir na sua realiza¢ao;

Indicar as salvaguardas (incluindo medidas técnicas e organizativas) a
aplicar no sentido de atenuar os eventuais riscos para os direitos e
interesses dos titulares de dados;

Elaborar parecer fundamentado (obrigatério!)

Cerejeira Namora

Marinho Falcao
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Metodologia:

= Enquadramento da solucao

= Fundamentacao da necessidade de AIPD

= Tipos e Categorias de Dados Pessoais envolvidos
= Finalidade e licitude do tratamento de dados

= Proporcionalidade e Necessidade de Utilizacao

= Medidas de Seguranca na Utilizagao
- Aplicacao in casu dos Principios (!)

= Direitos dos titulares e gestao do seu exercicio
= Termos do Tratamento
- Incluindo a identificagao de (eventuais) Subcontratantes e/ou
Subcontratantes ulteriores;
- Intervengao e regulagao das responsabilidades entres estes;
- Transferéncias internacionais;
- Prazos de Conservacgao;
- Efectivacao e responsabilidade de gestao dos exercicios de direitos.

= Parecer do EPD/DPO

= Anexos (Declaragbes de conformidade de software/hardware, Acordo de
Subcontratacado, Instrucdes documentadas, Medidas técnicas e organizativas
dos Subcontratantes, ...)

26
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Consulta prévia a CNPD?

= De acordo comon.°1 e n.°2do artigo 36.° e com a alinea |) do n.° 1 do artigo 57.°
do Regulamento, € possivel submeter a Avaliacao de Impacto para a Proteccao de

Dados a consulta prévia da CNPD sempre que:

> A AIPD indicar que o tratamento resultaria num elevado risco na auséncia das
medidas tomadas pelo Responsavel pelo Tratamento para atenuar o risco, i.e.,
ha duvidas quanto a legitimidade, adequagao e seguranca do tratamento.

NOTA: Este procedimento ndo se confunde com as anteriores autorizacdes de tratamento.
E meramente consultivo e ndo tem caracter vinculativo.

Cerejeira Namora, Marinho Falcao




6 Violagoes de dados pessoais

VIOLACAO DE DADOS PESSOAIS: uma violacdo da seguranga que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteragéo, a
divulgacao ou o acesso, nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

> Violagao da confidencialidade — quando existe uma divulgagao ou acesso acidental ou ndo autorizado a dados pessoais;

> Violagao da integridade — quando existe uma alteragao acidental ou ndao autorizada dos dados pessoais;

> Violagdo da disponibilidade — quando existe uma perda ou a destruicdo acidental ou ndo autorizada de dados pessoais.

Cerejeira Namora, Marinho Falcao
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REACAO:
> Notificacdo da violacdo de dados a autoridade de controlo:

= |Logo que exista um grau razoavel de certeza sobre a existéncia de uma violacado de dados, o Responsavel pelo Tratamento tem de notificar
a Comissao Nacional de Protecgao de Dados Pessoais no prazo maximo de 72h apos ter conhecimento da mesma.

Formulario disponibilizado no website da CNPD - https://www.cnpd.pt/DataBreach/.

GIRE)
)
ESE

> Comunicacao da violagao aos titulares dos dados:
= Sempre que for susceptivel de implicar um elevado risco para os seus direitos e liberdade;
= Caso a comunicacao individual impligue um esforco desproporcional, basta um comunicado publico ou uma medida semelhante que
permita informar os titulares dos dados de forma eficaz;
= Descrever a natureza da violagao; nome e contactos do EPD; descrigcao das consequéncias; descricao das medidas adotadas.

Cerejeira Namora, Marinho Falcao
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Protecao de dados pessoais no ambito laboral

Cerejeira Namora, Marinho Falcao
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@ Videovigilancia
> As camaras nao podem incidir sobre:

= Vias publicas, propriedades limitrofes ou outros locais que nao sejam do dominio exclusivo do responsavel, exceto no que seja estritamente necessario para cobrir os
acessos ao imovel,

= A zona de digitacao de codigos de caixas multibanco ou outros terminais de pagamento ATM,;

= O interior de areas reservadas a clientes ou utentes onde deva ser respeitada a privacidade, designadamente instalagdes sanitarias, zonas de espera e provadores de
vestuario;

= O interior de areas reservadas aos trabalhadores, designadamente zonas de refeigcdo, vestiarios, ginasios, instalagcdes sanitarias e zonas exclusivamente afetas ao seu
descanso.

> Nos estabelecimentos de ensino, as camaras de videovigilancia sé podem incidir sobre os perimetros externos e locais de acesso, e ainda sobre espacos cujos bens e
equipamentos requeiram especial protecdo, como laboratérios ou salas de informatica.

> Proibida a captacao de som, exceto no periodo em que as instalacdes vigiadas estejam encerradas ou mediante autorizacéo prévia da CNPD.
> Conservacgédo das imagens em registo codificado, pelo prazo de 30 dias contados desde a respetiva captacéo, findo o qual s&do destruidas, no prazo maximo de 48 horas.
> Pessoas com acesso as gravacdes devem sobre as mesmas guardar sigilo, sob pena de procedimento criminal.

> Proibida a cessé&o ou copia das gravacdes , s6 podendo ser utilizadas nos termos da legislagéo processual penal.

Cerejeira Namora, Marinho Falcao

31



Cerejeira Namora
Marinho Falcao

an (auren member firm

Procedimentos a adoptar:
» Elaboracgao obrigatéria de uma Avaliagao de Impacto sobre Proteccao de Dados Pessoais:

= Controlo sistematico de zonas de acesso ao publico
= Existéncia de risco significativo para os direitos e liberdades fundamentais dos trabalhadores, prestadores de servigos, utentes e quaisquer pessoas singulares
que possam frequentar as zonas.

> Cumprimento do dever de informacao:

= Existéncia e localizagao das camaras de video;

= A mencao “Para sua proteccéo este local € objecto de videovigilancia”,

= A entidade de seguranca privada autorizada a operar o sistema, pela mengao do nome e alvaral/licencga;

= O responsavel pelo tratamento dos dados recolhidos perante quem os direitos de acesso e rectificacdo podem ser exercidos — Responsavel pelo Tratamento.

= Uso de simbologia adequada que consiste “num sinal em forma de triangulo, em fundo de cor amarela com orla interior em cor preta, ao centro, simbolo representando
O pictograma de uma camara de videovigilancia em cor preta’.

No ambito laboral...

> O sistema de CCTV néo pode ser utilizado para controlar o desempenho profissional do trabalhador.
> Os trabalhadores devem ser informados sobre a existéncia de um sistema de CCTV no seu local de trabalho e das especificidades do mesmo.
> As imagens obtidas através da utilizacao dos sistemas de videovigilancia poderao ser utilizadas pelo empregador no ambito de procedimentos disciplinares, desde que:

= Essas imagens tenham sido usadas em processo criminal €;
= O procedimento disciplinar vise apurar a responsabilidade do trabalhador pelos factos relativos ao processo crime.

Cerejeira Namora, Marinho Falcao
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@ Tratamento de dados no recrutamento

> Tratamento dos dados pessoais do candidato e comunicacdes sao efectuadas com base num interesse legitimo do Responsavel pelo Tratamento/diligéncias pré-
contratuais a pedido do Titular;

> No caso de haver manutencdo dos dados do candidato para processos de recrutamento futuros, o candidato deve ser informado.
As plataformas eminentemente profissionais ou de recrutamento:

= Prossecucao de interesse legitimo, onde ha uma clara expectativa do (potencial) candidato em ser contactado para esse efeito.

> Conservar os CVs por um periodo néo superior a 1 ano com base no interesse legitimo do empregador/Responsavel pelo Tratamento.

» Durante esse periodo a candidatura pode ser integrada em eventuais processos de recrutamento;

» Findo o periodo de conservacao implementado, os CVs e todos os dados do candidato devem ser eliminados e destruidos de forma permanente.
= Periodo superior a 1 ano: Obtencao do consentimento.

Cerejeira Namora, Marinho Falcao
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€) Controlo de consumo de substancias psicotrépicas

> Regra geral: Proibicao da entidade empregadora exigir aos seus trabalhadores a realizacao ou apresentacao de testes ou exames médicos para comprovacao das
suas condicoes fisicas ou psiquicas;

= Direito dos trabalhadores a prestarem trabalho em condi¢gdes de seguranca e saude;

= Obrigacao da entidade empregadora de assegurar a vigilancia da saude dos trabalhadores, devendo, para o efeito, vigiar as condi¢cdes de trabalho e preservar
a saude dos trabalhadores em situagoes mais vulneraveis.

> Finalidade da realizagao do exame:

= Destinam-se exclusivamente a verificar a aptidao do trabalhador para o desempenho das suas fungdes e s6 podem ser efectuados no estrito cumprimento da lei.

= A finalidade do tratamento dos dados tem de ser necessariamente subsumida a medicina preventiva e curativa.

= O consumo de substancias psicoactivas em si ndo constitui justa causa de despedimento, mas antes o comportamento que dali, eventualmente, possa ser subsumido no
ambito do disposto no artigo 351.° do Codigo de Trabalho.

> Procedimento a adoptar:

» Realizacio obrigatoria de uma AIPD

Cerejeira Namora, Marinho Falcao
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> Trabalhadores abrangidos

» Trabalhadores cuja actividade possa colocar em perigo a sua integridade fisica ou de terceiros.
» Exercicio de funcdes que envolvam especiais riscos para os proprios trabalhadores, para terceiros ou para a sociedade em geral.

> Que profissionais podem realizar os testes?
= Solicitagao e/ou responsabilidade do médico do trabalho;
» QO tratamento dos dados de saude deve ser efectuado por um profissional obrigado a sigilo ou por outra pessoa sujeita a dever de confidencialidade (29.°/2 da Lei
58/2019 + 9.°/2/ h) e i) do RGPD).
> Dever de informacao
= A justificagao da realizacao de exames de alcoolemia devera ser prestada, por escrito, ao trabalhador.

» Informacao devera ser prestada atraves da existéncia de regulamento interno, do conhecimento dos trabalhadores, garantindo-se assim a possibilidade de oposicao por
parte destes, de forma clara e esclarecida

> Sigilo

= A informacéao resultante do exame realizado devera ser de acesso restrito ao medico do trabalho ou, sob a sua direcgao e controlo, a outros profissionais de saude
obrigados a sigilo.

» Em caso algum a informacéo podera ser comunicada ao empregador, apenas lhe sendo dado conhecimento do estado de aptiddo do trabalhador, em termos de apto,
nao apto ou ainda, apto com restrigcoes.

> Direitos dos trabalhadores:

= O trabalhador tem direito a realizagcado de contraprova através de exame médico para confirmagao dos resultados e exame médico pericial.
= Os custos referentes a contraprova e a detecgcdo sao sempre da responsabilidade da entidade patronal.

Cerejeira Namora, Marinho Falcao

35



0) Geolocalizagao

> Artigo 21.° Cédigo do Trabalho

1. A utilizacdo de meios de vigilancia a distancia no local de trabalho esta sujeita a autorizacao da Comissao Nacional de Proteccao de Dados.

A autorizacao so6 pode ser concedida se a utilizagcdo dos meios for necessaria, adequada e proporcional aos objectivos a atingir.
Os dados pessoais recolhidos através dos meios de vigilancia a distadncia sao conservados durante o periodo necessario para a prossecug¢ao das finalidades da
utilizacao a que se destinam, devendo ser destruidos no momento da transferéncia do trabalhador para outro local de trabalho ou da cessacéo do contrato de trabalho.

3.

MAS, a CNPD ja ndo tem poderes de autorizacao, nem de fiscalizacio preévia...

l

Avaliacao de Impacto sobre a Proteccao de Dados Pessoais
Deliberagao n.° 7680/ 2014

&
Finalidades admissiveis para o tratamento de dados relativos a geolocalizagao:
(()) = Gestdo da frota em servico externo: nas areas de actividade de assisténcia técnica externa/ao domicilio; distribuicdo de bens;
transporte de passageiros; transporte de mercadorias; seguranga privada.
% = Proteccao de bens: transporte de materiais perigosos e transporte de materiais de valor elevado

Cerejeira Namora, Marinho Falcao
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6 Tratamento de dados biométricos

> Artigo 18.° Cédigo do Trabalho

1. O empregador s6 pode tratar dados biométricos do trabalhador apds notificagao a Comissao Nacional de Proteccdo de Dados.
2. O tratamento de dados biométricos s6 é permitido se os dados a utilizar forem necessarios, adequados e proporcionais aos objectivos a atingir.
3. Os dados biométricos sdo conservados durante o periodo necessario para a prossecucao das finalidades do tratamento a que se destinam, devendo ser destruidos no

momento da transferéncia do trabalhador para outro local de trabalho ou da cessacgéao do contrato de trabalho.

> Artigo 28.° Lei n.° 58/2019
O tratamento de dados biométricos dos trabalhadores s6 é considerado legitimo para controlo de assiduidade e para controlo de acessos as instalacdées do empregador.

& Procedimento a adoptar:

» Realizagao obrigatoria de uma AIPD - A

» Requisitos minimos obrigatérios quanto ao hardware e software utilizado; q | I‘@SJ

» Hardware so6 pode recolher uma representacdo dos dados biométricos;
» Software n&do permite a reversibilidade dos dados.

Cerejeira Namora, Marinho Falcao
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@ Regime contraordenacional

O artigo 83.° RGPD determina os valores minimos e
maximos para essas sancOes e estabelece que cada
autoridade de controlo assegura a aplicagao de coimas.

A Lei n° 58/2019 estabelece critérios, atendendo a
dimensao das entidades, para a atribuicao de coimas para
contra-ordenagdes graves e muito graves.

No entanto, a CNPD, pela Deliberacdo 494/2019, determina
que aplica as coimas de acordo com o previsto no RGPD,
apenas aplicando o estabelecido no artigo 37.° e 38.° da Lei

n.° 58/2019 para sancoes nao previstas no RGPD.

RGPD
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CONTRA-ORDENAGCOES MUITO GRAVES

20 milhoes de euros
ou 4% do volume de negécios

Grande empresa — De 2500 € a 10 000 000
€ ou 2% do volume de negdcios anual, a
nivel mundial, conforme o que for mais
elevado;

PMEs — De 1000 € a 1 000 000 € ou 2% do
volume de negocios anual, a nivel mundial,
conforme o que for mais elevado.

Pessoas Singulares — De 500€ a 250 000€.

CONTRA-ORDENAGOES GRAVES

10 milhées de euros
ou 2% do volume de negécios

Grande empresa — De 2500 € a 10 000 000 €
ou 2% do volume de negdcios anual, a nivel

mundial, conforme o que for mais elevado;

PMEs — De 1000 € a 1 000 000 € ou 2% do
volume de negdcios anual, a nivel mundial,

conforme o que for mais elevado.

Pessoas Singulares — De 500€ a 250 000€.
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Problemas

> Afastamento a punibilidade da conduta negligente

= Artigo 37.°, n.° 1 a) do qual resulta que a negligéncia ndo é punivel em caso de
violagao dos principios previstos no artigo 5.° do RGPD.

> Alteragdo dos limites maximos e limites minimos de coima

> Critério de ponderacao de medida da pena
= Artigo 39.° n.° 3 que determina que, excepto em caso de dolo, a CNPD s6 pode
instaurar processos de contra-ordenacao se advertir previamente o agente, para

cumprimento da obrigacdo omitida ou reintegracdo da proibicdo violada em prazo
razoavel.

Comissao Nacional de Proteccao de Dados
DELIBERACAO/2019/494

\ 4

Principio do Primado do Direito da Uniao Europeia

'. : o #
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Responsabilidade criminal

> Lei n.° 58/2019

= A Leiinterna tipifica 7 crimes no que respeita ao tratamento de dados pessoais;
= Acesso indevido; desvio de dados; violagao de dever de sigilo.
= A tentativa € sempre punivel;

= Responsabilidade penal das pessoas colectivas (com excepg¢édo do Estado e de pessoas colectivas que exergam prerrogativas de poder publico).

9 Direito de indemnizacao
> Artigo 82.° RGPD

= QOs titulares tém direito a indemnizacao por danos materiais ou imateriais resultantes de violagdo do RGPD.

» Responsavel pelo tratamento responde por danos causados por tratamentos ilicitos.

= Subcontratante responde apenas se violar obrigagdes que lhe sdo dirigidas ou instrucdes licitas do responsavel.

= Exoneracao de responsabilidade: possivel se provar que nao teve qualquer responsabilidade no evento que originou os danos.
= Responsabilidade solidaria quando varios responsaveis/subcontratantes participam no mesmo tratamento.

= Quem pagar a indemnizacao pode reclamar aos restantes a parte correspondente a sua responsabilidade.

Cerejeira Namora, Marinho Falcao
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Desafios

& Consciencializagdo — nogao de importancia e promogao da cultura de protecdo de dados;

& Conhecimento — obrigacdes legais, intervenientes e papéis a desempenhar e fungoes;

& Compliance — politicas adequadas e atualizadas; conhecer sancdes aplicaveis;

& Medidas técnicas e organizativas — acoes a adotar para mitigacao de riscos e sanacgdo de irregularidades;
& Gestao de recursos — conciliar recursos financeiros e humanos para compliance em matéria de dados.

Cerejeira Namora, Marinho Falcao
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Compliance

Mapeamento da Informacgao

Gap Analysis

Roadmap

Ongoing
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RECOLHERInformagao
IDENTIFICAR actividades de tratamento
IDENTIFICAR os fluxos de informacéo

IDENTIFICAR riscos
RECOMENDAR medidas de mitigacao
RELATORIO DE CONFORMIDADE

PLANO DE IMPLEMENTACAO

REAVALIAR a conformidade
AUDITORIAS




Goncalo Cerejeira Namora
Sécio

gcn@cnmf.pt

Contactos

Rafaela Pinheiro Fernandes
Associada Principal

rpf@cnmf.pt

Siga-nos nas redes sociais
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http://www.sociedadeadvogados.eu/
https://www.instagram.com/cerejeiranamoramarinhofalcao/
https://www.facebook.com/CerejeiraNamoraMarinhoFalcao/
https://www.linkedin.com/company/cnmf/
https://www.youtube.com/@cerejeiranamoramarinhofalcao
mailto:email@sociedadeadvogados.eu
mailto:email@sociedadeadvogados.eu

	Capas
	Diapositivo 1
	Diapositivo 2

	Separadores
	Diapositivo 3
	Diapositivo 4
	Diapositivo 5
	Diapositivo 6
	Diapositivo 7
	Diapositivo 8
	Diapositivo 9
	Diapositivo 10
	Diapositivo 11
	Diapositivo 12
	Diapositivo 13
	Diapositivo 14
	Diapositivo 15
	Diapositivo 16
	Diapositivo 17
	Diapositivo 18
	Diapositivo 19
	Diapositivo 20
	Diapositivo 21
	Diapositivo 22
	Diapositivo 23
	Diapositivo 24
	Diapositivo 25
	Diapositivo 26
	Diapositivo 27
	Diapositivo 28
	Diapositivo 29

	Conteudo
	Diapositivo 30
	Diapositivo 31
	Diapositivo 32
	Diapositivo 33
	Diapositivo 34
	Diapositivo 35
	Diapositivo 36
	Diapositivo 37
	Diapositivo 38
	Diapositivo 39
	Diapositivo 40
	Diapositivo 41

	Contactos
	Diapositivo 42
	Diapositivo 43
	Diapositivo 44


